_UBND TINH DONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Déc 1ap - Tu do - Hanh phiic

S$6: 770 /SGDDT-VP Pong Nai, ngay 7/ thang 8 nam 2025
V/v ting cudng tuyén truyén, canh bao
cac thu doan tdi pham loi dung khong gian
mang dé du db, 16i kéo, lira dao, thao ting
tam 1y, “bat coc online” dbi véi
tré em, hoc sinh, sinh vién

Kinh gri:
- UBND cdc xa, phuong;
- Céc truong THPT toan tinh;
- Trung tam GDNN-GDTX tinh;
- Trung tdm Nudi day tré khuyét tat tinh;
- Trung tam GDNN-GDTX khu vuc;
- Céc co so giao duc nghé nghiép.

Thuc hién van ban sb 4642/BGDDT-HSSV ngay 08/8/2025 cia B6 Giao duc
va DPao tao vé canh bao cac thu doan toi pham lgi1 dung khong gian mang dé du do,
161 kéo hoc sinh, sinh vién, S¢& Giao duc va Pao tao (GD&DPT) dé nghi céc xa,
phuong, co sé gido duc trén dia ban khan truong chi dao, trién khai, thyc hién mot
s6 ndi dung sau:

1. Canh bso tinh trang cac d6i twong gia danh lwc lwong Cong an, Vién
kiem sat, Toa an goi dién de doa, thao tiing tam ly, “bat coc online” doi voi tré
em, hoc sinh, sinh vién (HSSV).

Theo thong tin tir Cuc Canh sat hinh sy, B Cong an, thoi gian gﬁn day, trén
dia ban mot so tinh/ thanh phd lién tiép xay ra tinh trang cac ddi twong gia danh lyc
luong Cong an, Vién kiém sat, Toa an goi dién de doa, thao ting tam 1y ddi vai tré
em, HSSV, thong bao bi lién quan dén vu 4n dang duoc diéu tra rdi yéu cau thong
bao cho gia dinh chuyén tién chudc ngudi véi tén goi 1a “bit coc online”. Trong
do, ca biét c¢6 vu viéc dbi twong du do, huéng dan tré em di chuyén tor Ha No1
vao Thanh phé H6 Chi Minh dé dén cac dia phuong giap bién sang Campuchia “du
lich”, v&i cac budce cu thé nhu sau:

- Budc 1: Gia danh lyc luong Cong an, Vién kiém sat, Toa an st dung sb
dién thoai la goi dién truc tiép cho nan nhan (thuong 13 tré em, HSSV) va dua ra
cac cao budc bia dat (lién quan dén ma tay, duong day toi pham rira tién, truy n
hodc ¢ Iénh bat gir cia Vién kiém sat, Toa 4n...) nham tao tdm 1y hoang loan,
mat binh tinh véi nan nhan.

- Budc 2: Céac d6i tuong s& thao ting tAm 1y, yéu cdu nan nhan giit bi mat,
khong duoc ké voi bat ky ai, ép budc hodc hudng dan nan nhan ro1 khéi noi &
va thué dia diém (nha nghi, khach san) d&¢ & mot minh. Sau dé hudng dan cat duat



lién lac v&i ngudi than va chi lién lac véi cac dbi tugng (thay sim dién thoai, dé
dién thoai ché do6 may bay va st dung lién lac véi cac ddi twong qua video call
tir cac ing dung khac), ¢6 truong hop con uy hiép nan nhan cung cip nhing hinh
anh, clip nhay cam cho céac ddi tuong.

- Budc 3: Céac dbi tuong co thé nhén tin, goi dién truc tiép cho gia dinh thong
bao vé viéc nan nhan dang bi bat coc, de doa chit ngon tay, dang tai hinh anh, clip
nhay cam cua nan nhan 1én mang hodc ép nan nhan tu lién hé vé gia dinh va thong
bao bi bit coc dé yéu cau chuyen tién vao tai khoan nan nhan hodc nhom d6i tuong.
Sau khi nhan duoc tién thi cat dut lién lac va dé lai nan nhan tlep tuc hoang loan, gia
dinh mat tai san 16n.

T tinh hinh trén, thuc hién chi dao cua B§ GD&DT yéu ciu cac don vi trién
khai, chi dao, thuc hién mot sd nhiém vu trong tam sau:

- Phéi hop chat ch€ voi luc lugng Céng an tai dia phuong tang cuong tuyén
truyén pho bién cho nha gido, HSSV va gia dinh HSSV biét vé phuong thire, thu
doan lira dao néu trén; trao doi, chia sé cac chuyén dé vé xu thé, tinh tat yéu, loi ich
cing nhu nguy co cua khong gian mang, ky nang sir dung mang an toan, nhan
dién, xtr Iy cac van dé phirc tap khi phat hién trén khong gian mang va cac phuong
thire thu doan lira dao khac qua dién thoai, internet va mang xa hoi nham chiém
doat tai san, xdm hai tinh dyc (nhu cho vay tién nhanh qua tng dung trén dién
thoai di dong, san giao dich tién 4o, ban hang da cép, cac tro choi truc myén, 16
dé, co bac, ca do bong da, ltra dao dau tu, lra ddo tinh cam, Lra dao trung thudéng
va chiém doat tai khoan mang xa hoi dé lra ddo...); nang cao nhan thuc, k¥ nang
phong nglra va trach nhiém phdi hop gitta nha trudng, gia dinh va cic co quan
chtrc ning trong cong tic quan 1y, gido duc HSSV. Pay manh tuyén truyén trén
cac phuong tién thong tin dai ching va 1ong ghép vao cac hoat dong gido duc cho
HSSV (xay dung tin, bai, phong su, bang ron, to roi tuyén truyén va tuyén truyén
trén nhom zalo, facebook, fanpage ctia nha truong véi HSSV va gia dinh HSSV...).

- Phéi hop chit ché gifta nha truong, gia dinh va cic co quan, don vi lién
quan tai dia phuong trong cong tac quan ly, nim bat tinh hinh, kip thoi phong
ngira, ngan chin nguy co bi lira dao cho HSSV. Tang cudng cong tac trao doi, chia
sé thong tin lién quan dén HSSV véi gia dinh HSSV dé cap nhat tinh hinh HSSV
vang mat khong 13 1y do, nghi bi t6i pham loi dung khéng gian mang lira dao, uy
hiép, du d6 nham chiém doat tai san, xAm hai tinh duc...

- Phéi hop chit ch& voi luc lugng Cong an ldp danh sach cac trudng hop
HSSV ¢6 hoan canh khé khin, co biéu hién ca biét, biéu hién sa sut hoc tap, trén
hoc, giao du xa hoi phuc tap c6 nguy co bi t0i pham st dung khong gian mang loi
dung, du dd thuc hién hanh vi pham 31 dé trién khai cong tac phong ngira cu thé.
Trong cac co s& gido duc can c6 sd dién thoai ctia Canh sat khu vuec, Truong Cong
an phuong/xa, duong diy nong cia Truc ban hinh sy dé néu c6 vu viée xay ra kip
thoi c6 su hd tro, xir Iy cua luc luong chitc ning.

- Céc don vi, co sé gido duc tai dia phuong bao cao tinh hinh thyc hién qua
duong link: https://forms.gle/h2fw442pucwRAHsN7.



https://forms.gle/h2fw442pucwRAHsN7

2. Ra soat, tiép tuc trién khai thwc hién chi dao ciia S6 GD&PT vé thuc
hi¢én tuyén truyén, pho bién kién thirc phap luit; giai phap phong ngira, ddu
tranh véi toi pham lira ddo chiém doat tai san trén khong gian mang tai cc
van ban:

- Vian ban s6 619/SGDDT-VP ngay 17/02/2025 vé ting cuong tuyén truyén
phong ngtra hoat dong Itra ddo, chiém doat tai san st dung cong ngh¢ cao, trén
khong gian mang; vin ban sé 1931/SGDDT-VP ngay 14/5/2024 vé viéc thuc hién
tuyén truyén, phd bién kién thic phap luat; giai phap phong ngira, déu tranh v&i to1
pham Iira dao chiém doat tai san trén khong gian mang; van ban s6 3964/SGDDT-
VP ngay 13/9/2024 vé viéc tuyén truyén nang cao canh giac, phong ngira, dau
tranh v&i cac hanh vi lién quan dén “tin dung den” trong can bo, gido vién, nhan
vién, tré em, HSSV, phy huynh trén dia ban tinh. Theo d6, chi trong tuyén truyén
vé cac phuong thirc, thit doan pham toi; huéng dan can b, cong chirc, gido vién,
nhan vién, hoc sinh thuong xuyén truy cap vao trang mang xa hoi facebook cua
Phong An ninh mang va Phong chéng toi pham str dung cong nghé cao - Cong an
tinh Pong Nai dé kip thoi biét, phong tranh, canh giac voi cac thu doan su dung
cong nghé dé lva dao, chiém doat cua toi pham, dia chi:
https://facebook.com/anm.cadongnai.

Giti kém theo van ban s6 619/SGDPT-VP ngay 17/02/2025; van bén s6
1931/SGDDT-VP ngay 14/5/2024 va van ban s6 3964/SGDDT-VP ngay 13/9/2024
cua So GD&DT Dong Nai.

S& Gido duc va bao tao yéu cau cac don vi nghiém tac trién khai thuc hién.

Céc van dé can trao ddi, thong tin trong qua trinh trién khai, thyc hién dé nghi lién
hé v61 Van phong So thong qua s6 dién thoai: 0938.192.279 dé dugc hudng dﬁn.’%

Noi nhgn: KT. GIAM bOC
- Nhu trén; PHQ GIAM POC
- Bo Giao duc va Dao tao; LU

- UBND tinh;

- Cong an tinh;

- Ban Giam dbc S6 GD&DT;

- Céc Phong thudc S¢;

- Cong TTDT va trang fanpage ciua So GD&DT;
- Luu: VT, VP (CTTT).

Hﬁng Thing


https://facebook.com/anm.cadongnai
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